Nyborg

KOMMUNE

Sadan behandler Nyborg Kommune dine personoplysninger

Nyborg Kommune skal efter reglerne i databeskyttelsesforordningen give dig en raeekke
oplysninger, nar vi behandler dine personoplysninger. Vi skal bl.a. orientere dig om,
hvordan vi behandler dine personoplysninger, og hvilke szerlige rettigheder du har, nar vi
behandler personoplysninger om dig. Derfor sender vi denne skrivelse til dig.

Skrivelsen er alene til orientering. Vi anbefaler, at du laeser skrivelsen, sa du kender dine
rettigheder.
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Nyborg

KOMMUNE

Sadan behandler Nyborg Kommune dine personoplysninger i
forbindelse logning af brugen af IT-systemer

Nar ansatte i Nyborg Kommune arbejder i kommunens IT-systemer sker der en logning af
aktiviteten.

Derfor skal Nyborg Kommune efter reglerne i databeskyttelsesforordningen give dig en reekke
oplysninger. Vi skal bl.a. orientere dig om, hvordan vi behandler dine personoplysninger, og hvilke
seerlige rettigheder du har, nar vi behandler personoplysninger om dig. Derfor sender vi denne
skrivelse til dig.

Skrivelsen er alene til orientering. Vi anbefaler, at du leeser skrivelsen, sa du kender dine
rettigheder.

Logning af data

Det fglger af databeskyttelsesforordningens artikel 32, at dataansvarlige og databehandlere skal
implementere tekniske og organisatoriske sikkerhedsforanstaltninger med henblik pa at sikre
vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssystemer.

Det indebaerer bl.a., at Nyborg Kommune er forpligtet til at sikre, at der sker logning af aktiviteterne
i IT-systemerne. Ansatte ma kun tilga de sager/dokumenter, som de har et arbejdsbetinget behov
for at tilga. Det skal derfor vaere muligt at se i loggen, hvilke ansatte, der har tilgaet, IT-systemer,
stamdata, sager og dokumenter, og pa hvilket tidspunkt det er sket.

Logoplysningerne kan tilgas som led i det sikkerhedsmeessige arbejde med henblik pa at sikre
persondatasikkerheden for de registrerede, og hvor der er et konkret arbejdsbetinget behov for at
undersgge en registrering pa en sag.

Herudover kan ledelsen tilga den ansattes logoplysninger ved begrundet konkret mistanke om en
tjenstlig forsammelse eller en kriminel handling.

Nyborg Kommune fglger Datatilsynets vejledninger og praksis, hvoraf fglger, at der skal foretages
stikpravekontroller af loggen pa udvalgte kritiske IT-systemer. Nyborg Kommune udfgrer i
overensstemmelse hermed stikpravekontroller i henhold til Nyborg Kommunes "Procedure for
systemejers kontrol med IT-systemer”. Der udfgres to arlige kontroller af felgende IT-systemer:
KMD Nova, Biometric Solutions, CPR, KSD, KY, KMD Nexus, Aula, Tabulex, KMD Institution,
Novax, Silkeborg Data, TK2, Milestone, SAPA og DUBU (listen ajourfares lgbende pa Nyborg
intra).

Stikprgvekontrollen tilvejebringer oplysninger om, at medarbejdere i Nyborg Kommune kun har
s@gt pa oplysninger samt abnet sager og dokumenter, som de har et arbejdsbetinget behov for at
tilgd. Stikprgvekontrollen omfatter 3-5 opslag pr. bruger af it-lgsningen, foretaget 1-3 dage far



medarbejderen anmodes om at redegare for arsagen til opslagene. Giver oplysningerne
tilvejebragt ved stikpravekontrollen anledning til spgrgsmal, drafter leder og medarbejder sagen -
ellers betragtes kontrollen som gennemfgrt med tilfredsstillende resultat.

"Procedure for kontrol med systemejers IT-systemer” traeder i kraft pr. 13. juni 2022, hvorefter
stikprgvekontrollerne som beskrevet ovenfor forventes igangsat.

Stikpravekontrollerne af loggen pa udvalgte kritiske IT-systemer gennemfares i henhold til Aftale
om Kontrolforanstaltninger indgaet mellem KL og Forhandlingsfeellesskabet. Alle ansatte i Nyborg
kommune er orienteret om stikprgvekontrollen via dette brev.

Formalet med behandlingen af dine personoplysninger

Formalet med behandlingen af dine personoplysninger via logningen af brugen af IT-systemer er at
sikre, at ansatte kun tilgar sager/dokumenter, hvis den ansatte har et arbejdsbetinget behov herfor.
Dette for at sikre persondatasikkerheden for de registrerede.

Retsgrundlaget for behandlingen af dine personoplysninger
Vi behandler dine personoplysninger med hjemmel i:

o Databeskyttelsesforordningens artikel 6, stk. 1, litra e.
o Databeskyttelseslovens § 8, stk. 1.

Hvilke personoplysninger behandler vi

Vi behandler almindelige personoplysninger om dig. Der behandles alene oplysninger om, hvornar
du har tilgaet IT-systemer, stamdata, sager og dokumenter, og pa hvilket tidspunkt det er sket.

Behandlingens varighed

Data fra logninger slettes som udgangspunkt efter 6 maneder. Det kan dog variere betydeligt i de
forskellige 1T-systemer afthaengig af log-typen og det underliggende lovgrundlag. Der henvises til
oversigt pa intranettet, der labende opdateres, efterhanden som IT-systemer udskiftes/tilk@bes, og
vi i gvrigt har modtaget information fra it-leverandgrerne.

Backup af data slettes samtidig med det originale materiale.

| de tilfeelde, hvor der er mistanke om kriminelle forhold, der efterforskes af en politimyndighed,
opbevares data, indtil politiet har faet udleveret data.

| visse tilfeelde kan det veere ngdvendigt at opbevare data i laengere tid, hvis data indgar i en
konkret tvist vedrgrende en persons adfeerd. | disse tilfaelde vil personen blive underrettet seerskilt
herom.

Eventuelle modtagere af dine personoplysninger

Data kan videregives til politiet i kriminalitetsopklarende gjemed i overensstemmelse med
databeskyttelsesforordningens art. 6, stk. 1, litra e, eller retshandhaevelseslovens § 9.

Data bliver ikke offentliggjort, videregivet eller vist til andre end til politiet, med mindre du har givet
dit udtrykkelige samtykke hertil, eller hvis videregivelsen fglger af lov.



Vi ggr opmaerksom p4, at vi anvender databehandlere i forbindelse med vores behandling af dine
personoplysninger (leverandgrer af it-systemer). Databehandlerne behandler kun
personoplysningerne til brug for den opgave, som de skal udfgre for kommunen.

Dine rettigheder

Efter Databeskyttelsesforordningen har du en raekke rettigheder i forhold til Nyborg Kommunes
behandling af dine oplysninger, som du kan leese om nedenfor. Du kan til enhver tid benytte dig af
rettighederne. Hvis du vil ggre brug af dine rettigheder, skal du kontakte os.

o Rettil indsigt
Du kan bede om indsigt i, hvilke personoplysninger Nyborg Kommune behandler om dig.
Dette skal veere med til at sikre din mulighed for at tjekke, at det er de korrekte
personoplysninger, Nyborg Kommune behandler, samt at de behandles lovligt.

o Ret til berigtigelse
Du har ret til at fa urigtige personoplysninger om dig selv rettet.

e Ret til begraensning af behandling
Du har i visse tilfeelde ret til at fa behandlingen af dine personoplysninger begraenset.

o Rettil sletning
| helt seerlige tilfeelde har du ret til at fa slettet oplysninger om dig inden det tidspunkt, hvor
oplysningerne ellers ville blive slettet.

e Rettilindsigelse
Du har i visse tilfeelde ret til at gare indsigelse mod Nyborg Kommunes ellers lovlige
behandling af dine personoplysninger. Nyborg Kommune vil vurdere, om indsigelsen er
berettiget eller €j.

Du kan leese mere om dine rettigheder i Datatilsynets vejledning om de registreredes rettigheder,
som du finder pa datatilsynet.dk

Vi er den dataansvarlige — sadan kontakter du os
Nyborg Kommune er ansvarlig for behandlingen af dine personoplysninger.

Vores kontaktoplysninger er:

Nyborg Kommune

Torvet 1

5800 Nyborg

Telefon: 6333 7000

E-mail: kommune@nyborg.dk

Mails indeholdende fglsomme personoplysninger bgr altid sendes ved sikker mail via e-boks eller
borger.dk.

Kontaktoplysninger pa vores databeskyttelsesradgiver (DPO)

Vores databeskyttelsesradgiver er uafhaengig og har til opgave at sikre, at vi overholder reglerne i
databeskyttelsesforordningen. Hvis du har spgrgsmal til vores generelle behandling af dine
personoplysninger, er du altid velkommen til at kontakte vores databeskyttelsesradgiver.

Du kan kontakte vores databeskyttelsesradgiver pa falgende mader:


https://datatilsynet.dk/
mailto:kommune@nyborg.dk

e Brev: Bech-Bruun Advokatpartnerselskab, Veerkmestergade 2, 8000 Aarhus C
e Mail: dpo.nyborg@bechbruun.com

e Sikker beskedfunktion: https://dpo.bechbruun.com/nyborg

e Telefon: 7227 3002

Klage til Datatilsynet
Du kan klage til Datatilsynet, hvis du er utilfreds med den made, vi behandler dine
personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk.
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Nyborg

KOMMUNE

Sadan behandler Nyborg Kommune dine personoplysninger i
forbindelse logning af adgang til Nyborg Kommunes netvaerk

Nar Nyborg Kommunes ansatte logger pa kommunens netvaerk, foregar der en automatisk logning
af aktiviteten.

Derfor skal Nyborg Kommune efter reglerne i databeskyttelsesforordningen give dig en reekke
oplysninger. Vi skal bl.a. orientere dig om, hvordan vi behandler dine personoplysninger, og hvilke
seerlige rettigheder du har, nar vi behandler personoplysninger om dig. Derfor sender vi denne
skrivelse til dig.

Skrivelsen er alene til orientering. Vi anbefaler, at du leeser skrivelsen, sa du kender dine
rettigheder.

Logning af aktivitet
Som ansat i Nyborg Kommune far du tildelt brugerrettigheder til kommunens netvaerk (brugernavn
og adgangskode).

Nar du logger pa Nyborg Kommunes netveerk (enten fra din egen pc eller kommunens pc) med dit
brugernavn/adgangskode, vil dit logon og logoff blive logget, dvs. tidspunktet for logon og logoff og
hvilken PC, der benyttes.

Det betyder ogsa, at det logges, nar der sker fejllogon, og nar en bruger bliver last.

Hvis en brugeradgang bliver last, kontakter brugeren IT-afdelingen, der tilgar loggen for at
undersgge, hvorfor brugeren er blevet last. Det vil som oftest veere pga. angivelse af forkert
adgangskode.

Logoplysningerne kan tilgas af IT-afdelingen som led i det sikkerhedsmaessige arbejde omkring
sikring af netveerket.

Herudover kan ledelsen tilga den ansattes logoplysninger ved begrundet konkret mistanke om en
tjenstlig forsammelse eller en kriminel handling.

Der foretages ikke stikprgvekontroller af loggen.
Formalet med behandlingen af dine personoplysninger

Formalet med behandlingen af dine personoplysninger via logningen af adgangen til Nyborg
Kommunes netveerk er at sikre, at kun validerede brugere far adgang til netveerket.

Retsgrundlaget for behandlingen af dine personoplysninger



Vi behandler dine personoplysninger med hjemmel i:

o Databeskyttelsesforordningens artikel 6, stk. 1, litra e.
o Databeskyttelseslovens § 8, stk. 1.

Hvilke personoplysninger behandler vi

Vi behandler almindelige personoplysninger om dig. Der behandles alene oplysninger om dit logon
og logoff pa netveerket, tidspunktet herfor, hvilken pc, der er benyttet, fejllogon og last bruger.

Behandlingens varighed
Data fra logningen af logon og logoff og data om fejllogon og laste brugere slettes efter 30 dage.

| de tilfeelde, hvor der er mistanke om kriminelle forhold, der efterforskes af en politimyndighed,
opbevares data, indtil politiet har faet udleveret data.

| visse tilfelde kan det veere ngdvendigt at opbevare data i laengere tid, hvis data indgar i en
konkret tvist vedrgrende en persons adfeerd. | disse tilfaelde vil personen blive underrettet seerskilt
herom.

Eventuelle modtagere af dine personoplysninger

Data kan videregives til politiet i kriminalitetsopklarende gjemed i overensstemmelse med
databeskyttelsesforordningens art. 6, stk. 1, litra e, eller retshandhaevelseslovens § 9.

Data bliver ikke offentliggjort, videregivet eller vist til andre end til politiet, med mindre du har givet
dit udtrykkelige samtykke hertil, eller hvis videregivelsen falger af lov.

Vi ggr opmeerksom p3, at vi anvender databehandlere i forbindelse med vores behandling af dine
personoplysninger (leverandgrer af it-systemer). Databehandlerne behandler kun
personoplysningerne til brug for den opgave, som de skal udfgre for kommunen.

Dine rettigheder

Efter Databeskyttelsesforordningen har du en raekke rettigheder i forhold til Nyborg Kommunes
behandling af dine oplysninger, som du kan lezese om nedenfor. Du kan til enhver tid benytte dig af
rettighederne. Hvis du vil ggre brug af dine rettigheder, skal du kontakte os.

e Rettil indsigt
Du kan bede om indsigt i, hvilke personoplysninger Nyborg Kommune behandler om dig.
Dette skal vaere med til at sikre din mulighed for at tjekke, at det er de korrekte
personoplysninger, Nyborg Kommune behandler, samt at de behandles lovligt.

e Ret til berigtigelse
Du har ret til at fa urigtige personoplysninger om dig selv rettet.

e Ret til begraensning af behandling
Du har i visse tilfaelde ret til at fa behandlingen af dine personoplysninger begraenset.

o Ret il sletning



| helt seerlige tilfeelde har du ret til at fa slettet oplysninger om dig inden det tidspunkt, hvor
oplysningerne ellers ville blive slettet.

¢ Rettilindsigelse
Du har i visse tilfeelde ret til at ggre indsigelse mod Nyborg Kommunes ellers lovlige
behandling af dine personoplysninger. Nyborg Kommune vil vurdere, om indsigelsen er
berettiget eller ej.

Du kan leese mere om dine rettigheder i Datatilsynets vejledning om de registreredes rettigheder,
som du finder pa datatilsynet.dk

Vi er den dataansvarlige — sadan kontakter du os
Nyborg Kommune er ansvarlig for behandlingen af dine personoplysninger.

Vores kontaktoplysninger er:

Nyborg Kommune

Torvet 1

5800 Nyborg

Telefon: 6333 7000

E-mail: kommune@nyborg.dk

Mails indeholdende fglsomme personoplysninger bgr altid sendes ved sikker mail via e-boks eller
borger.dk.

Kontaktoplysninger pa vores databeskyttelsesradgiver (DPO)

Vores databeskyttelsesradgiver er uafhaengig og har til opgave at sikre, at vi overholder reglerne i
databeskyttelsesforordningen. Hvis du har spargsmal til vores generelle behandling af dine
personoplysninger, er du altid velkommen til at kontakte vores databeskyttelsesradgiver.

Du kan kontakte vores databeskyttelsesradgiver pa felgende mader:
e Brev: Bech-Bruun Advokatpartnerselskab, Veerkmestergade 2, 8000 Aarhus C
e Mail: dpo.nyborg@bechbruun.com
o Sikker beskedfunktion: https://dpo.bechbruun.com/nyborg
e Telefon: 7227 3002

Klage til Datatilsynet
Du kan klage til Datatilsynet, hvis du er utilfreds med den made, vi behandler dine
personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk.
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Nyborg

KOMMUNE

Sadan behandler Nyborg Kommune dine personoplysninger i
forbindelse med logning af brug af mail og eventuel adgang til
mailboks

Nar Nyborg Kommunes ansatte sender mails, foregar der en automatisk logning af aktiviteten.

Derfor skal Nyborg Kommune efter reglerne i databeskyttelsesforordningen give dig en raekke
oplysninger. Vi skal bl.a. orientere dig om, hvordan vi behandler dine personoplysninger, og hvilke
seerlige rettigheder du har, nar vi behandler personoplysninger om dig. Derfor sender vi denne
skrivelse til dig.

Skrivelsen er alene til orientering. Vi anbefaler, at du leeser skrivelsen, sa du kender dine
rettigheder.

Logning af aktivitet

Nar ansatte sender og modtager mails, foregar der en automatisk trackinglog. Det betyder, at der
sker en logning af, at mailen sendes pa et givet tidspunkt, og hvem afsender og modtager er.

Der sker ikke en logning af indholdet i mailen. Det er dermed kun muligt i loggen at se, at mailen er
sendt — ikke indholdet.

Der er dog den undtagelser hertil, at hvis mailen ryger i spamfiltret, vil IT-afdelingen kunne se
indholdet med henblik pa at vurdere, om mailen er skadelig.

Logning af ind- og udgaende mailkorrespondance sker som en teknisk sikkerhedsforanstaltning
med henblik pa at identificere og blokere virus, malware og andre it-sikkerhedsmaessige trusler.

Desuden kan kommunen male belastningen pa systemer og fejlsage, hvis der opstar problemer.
Fx slar overvagnings-programmer alarm, hvis kommunen bliver hacket, eller hvis en ansat har
abnet en vedheeftet fil, der kan udggare en fare for kommunens netvaerk.

Logoplysningerne kan tilgas af IT-afdelingen som led i det sikkerhedsmaessige arbejde.

Herudover kan ledelsen tilga den ansattes logoplysninger ved begrundet konkret mistanke om en
tienstlig forseammelse eller en kriminel handling.

Der foretages ikke stikprgvekontroller.

Adgang til den ansattes mailboks

Ifalge geeldende retningslinjer kan kun kommunaldirektgren give tilladelse til, at ledelsen far
adgang til en ansats mailboks, dvs. adgang til at se indholdet af mails i Outlook. Der skal veere et
sagligt behov, og det skal ske pa baggrund af en konkret vurdering.

Muligheden benyttes kun i falgende situationer:



¢ hvor den ansatte fratreeder gjeblikkeligt uden mulighed for at videregive ngdvendige data
fra mailboksen.

e ved alvorlig sygdom, hvor det ikke er muligt at indga aftale med den ansatte om adgang til
mailboksen.

e ved dgdsfald.
¢ ved konkret mistanke om en tjenstlig forssmmelse eller en kriminel handling.

Herudover kan arbejdsgiveren bede den ansatte om samtykke til at tilga mailen ved
laengerevarende sygdom. Mailen tilgas kun ved leengerevarende sygdom uden en sddan aftale i
force majeure-lignende tilfeelde.

Arbejdsgiver ma ikke tjekke private mails. Mails, der ikke er markeret som private, er kommunens
ejendom. Ved seerligt bestyrket mistanke kan mails markeret med “privat” tilgas, hvis der er

mistanke om, at den ansatte har anvende “privat’- markeringen til at forsgge at skjule udsendelse
af mails (fx til en privat mailboks) med fortrolige oplysninger om borgere eller ansatte i kommunen.

Der foretages ikke stikprgvekontroller.

Formalet med behandlingen af dine personoplysninger

Formalet med behandlingen af dine personoplysninger i forbindelse med trackinglog er tekniske
sikkerhedsforanstaltninger med henblik pa at identificere og blokere virus, malware og andre it-
sikkerhedsmaessige trusler. Desuden er formalet at male belastningen pa systemer og fejlsage,
hvis der opstar problemer.

Ved adgang til mailboks pa grund af den ansattes fratraedelse med gjeblikkelig virkning, sygdom
eller dad, er formalet varetagelse af kommunens myndighedsudgvelse.

Ved adgang til den ansattes mailboks pa grund af konkret mistanke om en tjenstlig forsemmelse
eller en kriminel handling er formalet at fastleegge et retskrav.

Retsgrundlaget for behandlingen af dine personoplysninger
Vi behandler dine personoplysninger med hjemmel i:
o Databeskyttelsesforordningens artikel 6, stk. 1, litra e, og eventuelt art. 9, stk. 2, litra f.

o Databeskyttelseslovens § 8, stk. 1.

Hvilke personoplysninger behandler vi

| forbindelse med trackinglog behandler vi kun almindelige personoplysninger om dig, dvs.
tidspunkt for afsendelse/modtagelse af mail og mailadressen pa modtager/afsender.

| de tilfelde, hvor ledelsen far adgang til din mailboks, vil der afheengigt af indholdet i dine mails
blive behandlet de eventuelt falsomme personoplysninger, der matte findes heri.

Behandlingens varighed
Data fra trackinglog slettes automatisk efter 1 maned.

Dine indgaende og udgaende mails kan tilgas af IT-afdelingen efter kommunaldirektgrens
beslutning, indtil du har slettet dem fra indbakke, sendt post og slettet post.
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Det bemeerkes, at mails indeholdende fglsomme/fortrolige oplysninger skal slettes inden for 30
dage, jf. geeldende retningslinjer.

Backup af data slettes samtidig med det originale materiale.

| de tilfeelde, hvor der er mistanke om kriminelle forhold, der efterforskes af en politimyndighed,
opbevares data, indtil politiet har faet udleveret data.

| visse tilfeelde kan det veere ngdvendigt at opbevare data i leengere tid, hvis data indgar i en
konkret tvist vedrgrende en persons adfaerd. | disse tilfaelde vil personen blive underrettet saerskilt
herom.

Eventuelle modtagere af dine personoplysninger

Data kan videregives til politiet i kriminalitetsopklarende gjemed i overensstemmelse med
databeskyttelsesforordningens art. 6, stk. 1, litra e, eller retshandhaevelseslovens § 9.

Data bliver ikke offentliggjort, videregivet eller vist til andre end til politiet, med mindre du har givet
dit udtrykkelige samtykke hertil, eller hvis videregivelsen falger af lov.

Vi gar opmeerksom p4, at vi anvender databehandlere i forbindelse med vores behandling af dine
personoplysninger (leverandgrer af it-systemer). Databehandlerne behandler kun
personoplysningerne til brug for den opgave, som de skal udfagre for kommunen.

Dine rettigheder

Efter Databeskyttelsesforordningen har du en reekke rettigheder i forhold til Nyborg Kommunes
behandling af dine oplysninger, som du kan lzese om nedenfor. Du kan til enhver tid benytte dig af
rettighederne. Hvis du vil ggre brug af dine rettigheder, skal du kontakte os.

o Rettil indsigt
Du kan bede om indsigt i, hvilke personoplysninger Nyborg Kommune behandler om dig.
Dette skal vaere med til at sikre din mulighed for at tjekke, at det er de korrekte
personoplysninger, Nyborg Kommune behandler, samt at de behandles lovligt.

o Ret til berigtigelse
Du har ret til at fa urigtige personoplysninger om dig selv rettet.

e Ret til begraensning af behandling
Du har i visse tilfeelde ret til at fa behandlingen af dine personoplysninger begraenset.

e Rettil sletning
| helt seerlige tilfaelde har du ret til at fa slettet oplysninger om dig inden det tidspunkt, hvor
oplysningerne ellers ville blive slettet.

o Rettil indsigelse
Du har i visse tilfeelde ret til at gore indsigelse mod Nyborg Kommunes ellers lovlige
behandling af dine personoplysninger. Nyborg Kommune vil vurdere, om indsigelsen er
berettiget eller ej.

Du kan lsese mere om dine rettigheder i Datatilsynets vejledning om de registreredes rettigheder,
som du finder pa datatilsynet.dk

Vi er den dataansvarlige — sadan kontakter du os
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Nyborg Kommune er ansvarlig for behandlingen af dine personoplysninger.

Vores kontaktoplysninger er:

Nyborg Kommune

Torvet 1

5800 Nyborg

Telefon: 6333 7000

E-mail: kommune@nyborg.dk

Mails indeholdende fglsomme personoplysninger bgr altid sendes ved sikker mail via e-boks eller
borger.dk.

Kontaktoplysninger pa vores databeskyttelsesradgiver (DPO)

Vores databeskyttelsesradgiver er uafhaengig og har til opgave at sikre, at vi overholder reglerne i
databeskyttelsesforordningen. Hvis du har spargsmal til vores generelle behandling af dine
personoplysninger, er du altid velkommen til at kontakte vores databeskyttelsesradgiver.

Du kan kontakte vores databeskyttelsesradgiver pa falgende mader:
e Brev: Bech-Bruun Advokatpartnerselskab, Veerkmestergade 2, 8000 Aarhus C
e Mail: dpo.nyborg@bechbruun.com
e Sikker beskedfunktion: https://dpo.bechbruun.com/nyborg
e Telefon: 7227 3002

Klage til Datatilsynet
Du kan klage til Datatilsynet, hvis du er utilfreds med den made, vi behandler dine
personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk.
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Nyborg

KOMMUNE

Sadan behandler Nyborg Kommune dine personoplysninger i
forbindelse logning af arbejdstid i SD Flextid

Administrative ansatte, der er omfattet af Retningslinjer for handtering af flekstid — fleksibel
arbejdstid, registrerer deres daglige arbejdstid i SD Flextid.

Hvis du er en af de ansatte, der benytter SD Flextid, skal Nyborg Kommune efter reglerne i
databeskyttelsesforordningen give dig en raekke oplysninger. Vi skal bl.a. orientere dig om,
hvordan vi behandler dine personoplysninger, og hvilke szerlige rettigheder du har, nar vi
behandler personoplysninger om dig. Derfor sender vi denne skrivelse til dig.

Skrivelsen er alene til orientering. Vi anbefaler, at du leeser skrivelsen, sa du kender dine
rettigheder.

Logning af data om login og logout i SD Flextid

Den ansattes data registreres i systemet i forbindelse med, at den ansatte selv foretager
registreringerne. Hvis en leder registrerer data i systemet, sker dette efter forudgaende aftale med
den ansatte.

Den ansatte kan til enhver tid fglge alle registreringer i systemet i form af registreringer pa
arbejdsdagen og i flekssaldovisning.

Ledelsen har adgang til den ansattes registrerede data i systemet med henblik pa lgbende
ledelsesmeessig vurdering af fordeling af arbejdsopgaver og driftsoptimering.

Herudover kan ledelsen tilga den registrerede data ved begrundet konkret mistanke om en tjenstlig
forsesmmelse eller en kriminel handling.

Der foretages ikke stikprgvekontroller af loggen. Hvis der indfgres stikpravekontroller af loggen, vil
alle ansatte forinden blive varslet herom i medfgr af Aftale om kontrolforanstaltninger indgaet
mellem KL og Forhandlingsfeellesskabet.

Formalet med behandlingen af dine personoplysninger

Formalet med behandlingen af dine personoplysninger via logning af data i SD Flextid er
dokumentation for de ansattes fremmgade, korrekt lgnudbetaling, opggrelse af arbejdstid,
sygefraveer, ferie, afspadsering mv samt at understgtte ledelsens viden om ansattes arbejdstid.

Retsgrundlaget for behandlingen af dine personoplysninger

Vi behandler dine personoplysninger med hjemmel i:

e Databeskyttelsesforordningens artikel 6, stk. 1, litra e.

13



o Databeskyttelseslovens § 8, stk. 1.

Hvilke personoplysninger behandler vi

Vi behandler almindelige personoplysninger om dig. Der behandles de oplysninger i Flextid-
systemet, som du selv og ledelsen indberetter.

Behandlingens varighed
Data fra SD Flextid slettes automatisk efter 5 ar.
Backup af data slettes samtidig med det originale materiale.

| de tilfeelde, hvor der er mistanke om kriminelle forhold, der efterforskes af en politimyndighed,
opbevares data, indtil politiet har faet udleveret data.

| visse tilfelde kan det veere ngdvendigt at opbevare data i laengere tid, hvis data indgar i en
konkret tvist vedrgrende en persons adfeerd. | disse tilfeelde vil personen blive underrettet saerskilt
herom.

Eventuelle modtagere af dine personoplysninger

Data kan videregives til politiet i kriminalitetsopklarende gjemed i overensstemmelse med
databeskyttelsesforordningens art. 6, stk. 1, litra e, eller retshandhaevelseslovens § 9.

Data bliver ikke offentliggjort, videregivet eller vist til andre end til politiet, med mindre du har givet
dit udtrykkelige samtykke hertil, eller hvis videregivelsen falger af lov.

Vi gar opmeerksom pa, at vi anvender databehandlere i forbindelse med vores behandling af dine
personoplysninger (leverandgrer af it-systemer). Databehandlerne behandler kun
personoplysningerne til brug for den opgave, som de skal udfagre for kommunen.

Dine rettigheder

Efter Databeskyttelsesforordningen har du en raekke rettigheder i forhold til Nyborg Kommunes
behandling af dine oplysninger, som du kan leese om nedenfor. Du kan til enhver tid benytte dig af
rettighederne. Hvis du vil ggre brug af dine rettigheder, skal du kontakte os.

o Rettil indsigt
Du kan bede om indsigt i, hvilke personoplysninger Nyborg Kommune behandler om dig.
Dette skal veere med til at sikre din mulighed for at tjekke, at det er de korrekte
personoplysninger, Nyborg Kommune behandler, samt at de behandles lovligt.

o Ret til berigtigelse
Du har ret til at fa urigtige personoplysninger om dig selv rettet.

e Ret til begraensning af behandling
Du har i visse tilfelde ret til at fa behandlingen af dine personoplysninger begreenset.

o Ret il sletning
| helt seerlige tilfeelde har du ret til at fa slettet oplysninger om dig inden det tidspunkt, hvor
oplysningerne ellers ville blive slettet.

o Rettilindsigelse
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Du har i visse tilfeelde ret til at ggre indsigelse mod Nyborg Kommunes ellers lovlige
behandling af dine personoplysninger. Nyborg Kommune vil vurdere, om indsigelsen er
berettiget eller €j.

Du kan leese mere om dine rettigheder i Datatilsynets vejledning om de registreredes rettigheder,
som du finder pa datatilsynet.dk

Vi er den dataansvarlige — sadan kontakter du os
Nyborg Kommune er ansvarlig for behandlingen af dine personoplysninger.

Vores kontaktoplysninger er:

Nyborg Kommune

Torvet 1

5800 Nyborg

Telefon: 6333 7000

E-mail: kommune@nyborg.dk

Mails indeholdende fglsomme personoplysninger bar altid sendes ved sikker mail via e-boks eller
borger.dk.

Kontaktoplysninger pa vores databeskyttelsesradgiver (DPO)

Vores databeskyttelsesradgiver er uafhaengig og har til opgave at sikre, at vi overholder reglerne i
databeskyttelsesforordningen. Hvis du har spgrgsmal til vores generelle behandling af dine
personoplysninger, er du altid velkommen til at kontakte vores databeskyttelsesradgiver.

Du kan kontakte vores databeskyttelsesradgiver pa falgende mader:
e Brev: Bech-Bruun Advokatpartnerselskab, Vaerkmestergade 2, 8000 Aarhus C
e Mail: dpo.nyborg@bechbruun.com
e Sikker beskedfunktion: https://dpo.bechbruun.com/nyborg
e Telefon: 7227 3002

Klage til Datatilsynet
Du kan klage til Datatilsynet, hvis du er utilfreds med den made, vi behandler dine
personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk.
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Sadan behandler Nyborg Kommune dine personoplysninger i
forbindelse logning ved adgangsbegraensning til fysiske
lokaliteter

Nogle ansatte i Nyborg Kommune far udleveret en adgangsbrik, der giver adgang til den eller de
afdelinger/bygninger, hvor den ansatte har sin daglige gang. Adgangsbrikkens data viser, hvornar
den ansatte har brugt adgangsbrikken.

Hvis du er en af de ansatte, der har faet udleveret en adgangsbrik, skal Nyborg Kommune efter
reglerne i databeskyttelsesforordningen give dig en reekke oplysninger. Vi skal bl.a. orientere dig
om, hvordan vi behandler dine personoplysninger, og hvilke szerlige rettigheder du har, nar vi
behandler personoplysninger om dig. Derfor sender vi denne skrivelse til dig.

Skrivelsen er alene til orientering. Vi anbefaler, at du leeser skrivelsen, sa du kender dine
rettigheder.

Logning af data
Adgangsbrikkens data findes i et system, hvor der kan traekkes en log.

Der er fastsat procedurer for, at kun enkelte medarbejdere er bemyndiget til at treekke
logoplysninger.

Logoplysninger treekkes kun ved haendelser i bygningerne (alarm) og ved begrundet mistanke om
en tjenstlig forseelse eller en kriminel handling.

Der foretages ikke stikprgvekontroller.

Formalet med behandlingen af dine personoplysninger

Formalet med behandlingen af dine personoplysninger via adgangsbrikken er at sikre, at kun de
ansatte, der har et lovligt serinde i bygningen/afdelingen, kan komme ind. Dette for at sikre
persondatasikkerheden for de registrerede og for at forebygge tyveri, haervaerk m.v.

Retsgrundlaget for behandlingen af dine personoplysninger
Vi behandler dine personoplysninger med hjemmel i:

o Databeskyttelsesforordningens artikel 6, stk. 1, litra e.

o Databeskyttelseslovens § 8, stk. 1.

Hvilke personoplysninger behandler vi

Vi behandler almindelige personoplysninger om dig.
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Der behandles i loggen oplysninger om dit navn, briknummer, tidspunkt for, hvornar din naglebrik
anvendes til en bestemt bygning/dar, og om der har vaeret behov for at frakoble alarm for at
komme ind.

Behandlingens varighed
Data fra adgangsbrikkens log slettes automatisk efter 14 dage.
Backup af data slettes samtidig med det originale materiale.

| de tilfeelde, hvor der er mistanke om kriminelle forhold, der efterforskes af en politimyndighed,
opbevares data, indtil politiet har faet udleveret data.

| visse tilfeelde kan det veere ngdvendigt at opbevare data i laengere tid, hvis data indgar i en
konkret tvist vedrgrende en persons adfaerd. | disse tilfaelde vil personen blive underrettet saerskilt
herom.

Eventuelle modtagere af dine personoplysninger

Data kan videregives til politiet i kriminalitetsopklarende gjemed i overensstemmelse med
databeskyttelsesforordningens art. 6, stk. 1, litra e, eller retshandhaevelseslovens § 9.

Data bliver ikke offentliggjort, videregivet eller vist til andre end til politiet, med mindre du har givet
dit udtrykkelige samtykke hertil, eller hvis videregivelsen fglger af lov.

Vi gar opmeerksom p4, at vi anvender databehandlere i forbindelse med vores behandling af dine
personoplysninger (leverandgrer af it-systemer). Databehandlerne behandler kun
personoplysningerne til brug for den opgave, som de skal udfgre for kommunen.

Dine rettigheder

Efter Databeskyttelsesforordningen har du en reekke rettigheder i forhold til Nyborg Kommunes
behandling af dine oplysninger, som du kan leese om nedenfor. Du kan til enhver tid benytte dig af
rettighederne. Hvis du vil gare brug af dine rettigheder, skal du kontakte os.

o Rettil indsigt
Du kan bede om indsigt i, hvilke personoplysninger Nyborg Kommune behandler om dig.
Dette skal veere med til at sikre din mulighed for at tjekke, at det er de korrekte
personoplysninger, Nyborg Kommune behandler, samt at de behandles lovligt.

o Ret til berigtigelse
Du har ret til at fa urigtige personoplysninger om dig selv rettet.

e Ret til begreensning af behandling
Du har i visse tilfeelde ret til at fa behandlingen af dine personoplysninger begraenset.

e Rettil sletning
| helt seerlige tilfeelde har du ret til at fa slettet oplysninger om dig inden det tidspunkt, hvor
oplysningerne ellers ville blive slettet.

e Rettilindsigelse
Du har i visse tilfeelde ret til at gore indsigelse mod Nyborg Kommunes ellers lovlige
behandling af dine personoplysninger. Nyborg Kommune vil vurdere, om indsigelsen er
berettiget eller g;.
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Du kan leese mere om dine rettigheder i Datatilsynets vejledning om de registreredes rettigheder,
som du finder pa datatilsynet.dk

Vi er den dataansvarlige — sadan kontakter du os
Nyborg Kommune er ansvarlig for behandlingen af dine personoplysninger.

Vores kontaktoplysninger er:

Nyborg Kommune

Torvet 1

5800 Nyborg

Telefon: 6333 7000

E-mail: kommune@nyborg.dk

Mails indeholdende fglsomme personoplysninger bgr altid sendes ved sikker mail via e-boks eller
borger.dk.

Kontaktoplysninger pa vores databeskyttelsesradgiver (DPO)

Vores databeskyttelsesradgiver er uafhaengig og har til opgave at sikre, at vi overholder reglerne i
databeskyttelsesforordningen. Hvis du har spgrgsmal til vores generelle behandling af dine
personoplysninger, er du altid velkommen til at kontakte vores databeskyttelsesradgiver.

Du kan kontakte vores databeskyttelsesradgiver pa fglgende mader:
e Brev: Bech-Bruun Advokatpartnerselskab, Veerkmestergade 2, 8000 Aarhus C
e Mail: dpo.nyborg@bechbruun.com
e Sikker beskedfunktion: https://dpo.bechbruun.com/nyborg
e Telefon: 7227 3002

Klage til Datatilsynet
Du kan klage til Datatilsynet, hvis du er utilfreds med den made, vi behandler dine
personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk.
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Nyborg

KOMMUNE

Sadan behandler Nyborg Kommune dine personoplysninger i
forbindelse med tv-overvagning

Nyborg Kommune har tv-overvagning pa nogle af kommunens lokationer.
Der skiltes altid med, at der er opsat kameraer.

Nar kommunen har tv-overvagning, vil du som ansat blive optaget pa video, hvis du opholder dig
de steder, hvor der tv-overvages.

Derfor skal Nyborg Kommune efter reglerne i databeskyttelsesforordningen give dig en raekke
oplysninger. Vi skal bl.a. orientere dig om, hvordan vi behandler dine personoplysninger, og hvilke
seerlige rettigheder du har, nar vi behandler personoplysninger om dig. Derfor sender vi denne
skrivelse til dig.

Skrivelsen er alene til orientering. Vi anbefaler, at du leeser skrivelsen, sa du kender dine
rettigheder.

Tv-overvagning

Formalet med tv-overvagningen er ikke en overvagning af ansatte, men derimod et tiltag i
kommunens risikostyring, som dels gger sikkerheden for kommunens ansatte og borgere, og dels
beskytter kommunens bygninger og lgsgre.

Der skal altid skiltes med tv-overvagning, og ansatte skal orienteres forud for opsaetning af tv-
overvagning. Der er udarbejdet en oversigt over alle steder i kommunale bygninger, hvor der
anvendes tv-overvagning. Oversigten opdateres Igbende og kan findes pa intranettet her

Optagelserne gennemses kun, hvis der er konkret begrundet mistanke om et ulovligt forhold eller
en tjenstlig forseelse.

Der kan dog gennemfgres regelmaessig kontrol af, om systemet virker.

Der foretages ikke stikpr@gvekontroller af tv-optagelserne. Hvis der indfgres stikpravekontroller af
loggen, vil alle ansatte forinden blive varslet herom i medfer af Aftale om kontrolforanstaltninger
indgaet mellem KL og Forhandlingsfeellesskabet.

Formalet med behandlingen af dine personoplysninger

Formalet med behandlingen af dine personoplysninger er:

o At forebygge kriminalitet sdsom tyveri og hzervaerk,

« At gge tryghed for de personer, der feerdes i det tv-overvagede omrade

e At opklare kriminalitet og grove sikkerhedsbrud.
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Retsgrundlaget for behandlingen af dine personoplysninger
Vi behandler dine personoplysninger med hjemmel i:

e Tv-overvagningsloven
o Databeskyttelsesforordningens artikel 6, stk. 1. litra e.
o Databeskyttelseslovens § 7, stk. 4, og § 8, stk. 1.

Hvilke personoplysninger behandler vi

Vi behandler oplysninger om dig i det omfang, de fremgar af optagelserne fra det tv-overvagede
omrade. Det kan omfatte:

e Almindelige personoplysninger sasom tidspunkt for ophold pa det tv-overvagede omrade.

« Strafbare forhold og lovovertraedelser, hvis du udfgrer kriminelle handlinger pa
optagelserne.

Behandlingens varighed
Billedoptagelser fra tv-overvagning slettes automatisk senest efter 30 dage.
Backup af overvagningsmaterialet slettes samtidig med det originale materiale.

| de tilfeelde, hvor der er mistanke om kriminelle forhold, der efterforskes af en politimyndighed,
opbevares data, indtil politiet har faet udleveret data.

| visse tilfeelde kan det veere ngdvendigt at opbevare optagelser i leengere tid, hvis optagelsen
indgar i en konkret tvist vedrgrende en persons adfeerd. | disse tilfeelde vil personen blive
underrettet saerskilt herom.

Eventuelle modtagere af dine personoplysninger

Optagelserne kan videregives til politiet i kriminalitetsopklarende gjemed i overensstemmelse med
tv-overvagningslovens § 4 c.

Optagelserne bliver ikke offentliggjort, videregivet eller vist til andre end til politiet, med mindre du
har givet dit udtrykkelige samtykke hertil, eller hvis videregivelsen fglger af lov.

Vi ggr opmaerksom p4, at vi anvender databehandlere i forbindelse med vores behandling af dine
personoplysninger (leverandgrer af it-systemer). Databehandlerne behandler kun
personoplysningerne til brug for den opgave, som de skal udfgre for kommunen.

Dine rettigheder

Efter Databeskyttelsesforordningen har du en raekke rettigheder i forhold til Nyborg Kommunes
behandling af dine oplysninger, som du kan lsese om nedenfor. Du kan til enhver tid benytte dig af
rettighederne. Hvis du vil ggre brug af dine rettigheder, skal du kontakte os.

o Rettil indsigt
Du kan bede om indsigt i, hvilke personoplysninger Nyborg Kommune behandler om dig.
Dette skal veere med til at sikre din mulighed for at tjekke, at det er de korrekte
personoplysninger, Nyborg Kommune behandler, samt at de behandles lovligt.
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e Ret til berigtigelse
Du har ret til at fa urigtige personoplysninger om dig selv rettet.

e Ret til begraensning af behandling
Du har i visse tilfaelde ret til at fa behandlingen af dine personoplysninger begreenset.

e Ret til sletning
| helt seerlige tilfeelde har du ret til at fa slettet oplysninger om dig inden det tidspunkt, hvor
oplysningerne ellers ville blive slettet.

e Rettil indsigelse
Du har i visse tilfeelde ret til at ggre indsigelse mod Nyborg Kommunes ellers lovlige
behandling af dine personoplysninger. Nyborg Kommune vil vurdere, om indsigelsen er
berettiget eller €j.

Du kan leese mere om dine rettigheder i Datatilsynets vejledning om de registreredes rettigheder,
som du finder pa datatilsynet.dk

Vi er den dataansvarlige — sadan kontakter du os
Nyborg Kommune er ansvarlig for behandlingen af dine personoplysninger.

Vores kontaktoplysninger er:

Nyborg Kommune

Torvet 1

5800 Nyborg

Telefon: 6333 7000

E-mail: kommune@nyborg.dk

Mails indeholdende fglsomme personoplysninger bgr altid sendes ved sikker mail via e-boks eller
borger.dk.

Kontaktoplysninger pa vores databeskyttelsesradgiver (DPO)

Vores databeskyttelsesradgiver er uafhaengig og har til opgave at sikre, at vi overholder reglerne i
databeskyttelsesforordningen. Hvis du har spargsmal til vores generelle behandling af dine
personoplysninger, er du altid velkommen til at kontakte vores databeskyttelsesradgiver.

Du kan kontakte vores databeskyttelsesradgiver pa falgende mader:
e Brev: Bech-Bruun Advokatpartnerselskab, Veerkmestergade 2, 8000 Aarhus C
e Mail: dpo.nyborg@bechbruun.com

Sikker beskedfunktion: https://dpo.bechbruun.com/nyborg

Telefon: 7227 3002

Klage til Datatilsynet
Du kan klage til Datatilsynet, hvis du er utilfreds med den made, vi behandler dine
personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk.
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